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ABSTRACT

The governments of China and United States of America have vary-
ing views about the internet. This also includes the way society shout
have access to it. These differences are fundamental and rooted in dif-
ferent cultural and political systems. The internet is also a place where
those countries can — not always in a legal manner - gain advantage on
the world stage. The article’s author tries to present China-U.S. relations
in the cyberspace.
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ABSTRAKT

Rzady Chin i Stanéw zjednoczonych cechuja odmienne podejscia do kwe-
stii sieci Internet, w tym dostepu spoteczenstwa do niej. Réznice te sg fun-
damentalne i wynikajg z zupelnie réznych systemdéw kulturalnych i poli-
tycznych. Sie¢ jest tez dla obu krajow miejscem, gdzie moga, nie zawsze
w sposéb legalny, uzyska¢ informacje pozwalajace zdoby¢ przewage
na arenie miedzynarodowej. Autor artykutu stara si¢ przestawi¢ wzajemne
relacje Chin i Stanow Zjednoczonych w cyberprzestrzeni.
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Sie¢ internetowa stala si¢ nieodlaczng czescia zycia wigkszosci mieszkancow
cywilizowanego $wiata. Zgodnie z informacjami opublikowanymi przez
Miedzynarodowy Zwigzek Telekomunikacyjny, w roku 2015 korzystato
z niego 3,2 miliarda ludzi. Nawet w najmniej rozwinietych krajach $wiata,
takich jak Somalia czy Nepal korzysta z niego ponad 9% populacji'. Wraz
z popularyzacjg takich urzadzen jak smartfony czy tablety, urzadzenia pod-
taczone do Internetu stajg sie czescig zycia coraz wigkszej liczby ludzi.

Krajem z najwicksza liczbg uzytkownikéw Internetu sg Chiny - jest ich
tam ponad 710 milionéw?. Stanowi to 53,2% populacji tego kraju. Stany zjed-
noczone plasuja sie w tym rankingu dopiero na trzecim miejscu (za Indiami)
z 245 milionami uzytkownikéw, co jednak stanowi az 76% ich populacji’.

Rzady Chin i Stanéw zjednoczonych cechuja odmienne podejscia
do kwestii samej sieci internetowe;j i dostepu spoteczenstwa do niego. Rdzni-
ce te s3 fundamentalne i wynikajg z zupetnie innych systeméw kulturalnych
i politycznych. Stany zjednoczone opowiadajg si¢ za otwartym, interopera-
cyjnym, bezpiecznym i niezawodnym Internetem®*. Sg przeciwne oddaniu
go pod kontrole panstw lub organizacji migdzynarodowych, zamiast tego
promuja ide¢ globalnej sieci jako miejsca, gdzie nie ma miejsca na cenzure
lub inne formy ograniczania wolnosci stowa. Kraj ten jest najstarsza nowo-
zytna demokracja $wiata i wartosci, ktdre leza u jego fundamentéw prébu-
je tez przenie$¢ do cyberprzestrzeni. W Chinach, ktérych ustrdj jest daleki
od standardéw demokratycznych panstwo stara sie scisle kontrolowac tresci
do jakich dostep majg jego obywatele. Zgodnie z obowigzujacym tam pra-
wem tzw. ,,great firewall” dba o to, aby obywatele korzystajacy z sieci inter-
netowej pozostali na $ciezce cisle wytyczonej przez rzad’. System filtrow
i routeréw uniemozliwia dostep do tresci, ktére ten uznat za niewlasciwe.

1

Internet used by 3.2 billion people in 2015, http://www.bbc.com/news/technology-
32884867 (dostep 10.09.2017).

China’s internet users total 710 million, http://www.chinadaily.com.cn/business/
tech/2016-08/04/content_26345610.htm (dostep 10.09.2017).

Individuals using the Internet (% of population), https://data.worldbank.org/indicator/
ITNET.USER.ZS?end=2016&locations=CN-US&start=1995 (dostep 10.09.2017).
International Strategy for Cyberspace, https://obamawhitehouse.archives.gov/sites/
default/files/rss_viewer/international_strategy_for_cyberspace.pdf (dostep 10.09.2017).
I. Bremmer, Democracy in Cybespace. What Information Technology Can and Cannot
Do, “Foreign Affairs” 2010, Vol. 89, nr 6, s. 93
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Réznice migdzy oboma krajami siggaja glebiej i dotycza takze kwestii
tego kto ma sprawowac kontrole nad infrastrukturg sieci Internet oraz pro-
cesami standaryzacji jego elementéw. Rzad w Waszyngtonie nalezy do jed-
nego z najwigkszych promotoréw podejscia, ze Internet i jego zasoby po-
winny by¢ kontrolowane przez prywatne przedsiebiorstwa oraz podmioty
niepanstwowe - tak jak ma to miejsce obecnie. Kazda z préb oddania kon-
troli nad Internetem organizacjom mi¢dzynarodowym, jak np. Miedzyna-
rodowy Zwiazek Telekomunikacyjny, wywoluje sprzeciw Stanéw Zjedno-
czonych®. Chinczycy podchodzg do kwestii kontroli nad siecig w sposéb
odmienny. W roku 2011 rzagd Chin podjat prébe przeforsowania na forum
ONZ Migdzynarodowego kodeksu postepowania w zakresie bezpieczeristwa
informacji’. W dokumencie tym znalazly si¢ kontrowersyjne zapisy, takie
jak ten mowiacy o ochronie cyberprzestrzeni przed naptywem informaciji,
ktére mogty by zosta¢ uznane za potencjalnie szkodliwe.

Pierwszy powazny przypadek konfrontacji w cyberprzestrzeni na li-
nii Chiny-USA ma zwigzek z incydentem do jakiego doszlo 1 kwietnia
2001 roku w poblizu wysp Paracelskich. Operujacy w tym regionie samo-
lot rozpoznania radioelektronicznego EP-3 zderzyl si¢ z chiniskim samolo-
tem mysliwskim J-8II. W wyniku zdarzenia §mier¢ poniost pilot mysliwca
a zaloga samolotu rozpoznawczego zostala zmuszona do awaryjnego la-
dowania na wyspie Hainan. 24-osobowa zaloga amerykanskiego samolotu
zostala aresztowana i zwolniona dopiero po 10 dniach®. W trakcie incy-
dentu i krétko po nim ponad 100 stron rzagdowych (w domenie .gov) oraz
komercyjnych (w domenie .com) padto ofiarg ataku DoS® . Zrédlo ata-
ku znajdowato si¢ w Chinach i przy stopniu kontroli jaki Pafistwo Srodka
sprawuje nad swoja infrastrukturg sieciowg trudno, aby taka akcja odby-
ta sie bez wiedzy rzadzacych. Ataki te mialy najprawdopodobniej na celu

¢ A. Segal, Chinese Computer Games: Keeping Safe in Cyberspace, “Foreign Affairs” 2012,
Vol. 91, nr 2,5.70

7 China, Russia and Other Countries Submit the Document of International Code of Con-
duct for Information Security to the United Nations, http://nz.chineseembassy.org/eng/
zgyw/t858978 htm (dostep 11.09.2017).

8 US: it was the Chinese pilots fault, https://www.theguardian.com/world/2001/apr/13/

china (dostep 11.09.2017).

DoS czyli Denial of Service - atak polegajacy na przecigzeniu serwera duzg iloécig za-

pytan az ten przestanie odpowiadal.

10 Cyber Protests: The Threat to the U.S. Information Infrastructure, http://www.au.af.mil/
au/awc/awcgate/nipc/cyberprotests.pdf, s. 3 (dostep 11.09.2017).
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przetestowanie waznych sieci komputerowych w USA i ich ochrony oraz
zbadanie reakcji rzagdu amerykanskiego na podobny atak. Zaatakowane
systemy komputerowe wykazaly marng odpornos¢ na atak, skutkowal on
uniemozliwieniem dostepu do prawie wszystkich zaatakowanych stron
internetowych. Administracja Georgea W. Busha nie zareagowala w Za-
den sposob na ataki przeprowadzone przez chifiskich hakeréw''. Swiadczy
to o jej nieprzygotowaniu na podobny rodzaj zagrozenia.

Kolejny powazny incydent miat miejsce w latach 2003 - 2005. W tym
czasie chinscy informatycy przeprowadzili operacje o nazwie ,,Titan Rain”
W odréznieniu od atakéw DoS przeprowadzonych w roku 2001 jest ona
przykladem zorganizowanej akcji szpiegostwa w cyberprzestrzeni. Przez
dwa lata na komputerach m.in. amerykanskich agencji rzadowych, przed-
siebiorstw z sektora obronnego i kosmicznego oraz laboratoriéw badan
jadrowych aktywne bylo zlosliwe oprogramowanie przekazujace wrazliwe
dane do Chin. W trakcie tego ataku wykras¢ udato si¢ m.in. plany mysliw-
ca V generacji Lockheed Martin F-35 Lightning II czy plany systemdéw
obrony przeciwrakietowej'2.

Juz rok pdzniej rozpoczela si¢ kolejna operacja szpiegowska w Interne-
cie, okreslona kryptonimem ,,Shady RAT”. Trwatla ona az do roku 2011.
Celem tych cyberatakéw byly amerykanskie firmy zbrojeniowe, Organiza-
cja Narodow Zjednoczonych, Miedzynarodowy Komitet Olimpijski oraz
miedzynarodowe korporacje’. Zlodliwe oprogramowanie umieszczone
przez hakeréw w zaatakowanych systemach komputerowych pozostawato
wiec niewykryte przez wiele lat.

Barack Obama po objeciu urzedu Prezydenta Stanéw Zjednoczonych
uczynil z cyberbezpieczenstwa priorytet dla bezpieczenstwa narodowego
swojego kraju'*. Mimo podjetych dzialan, nie udalo si¢ powstrzymac dzia-
tan Chinskich hakerow w sieci Internet. Aby przeciwdziata¢ wynikajgcym
z tego zagrozeniom powolane zostato U.S. Cyber Command podleglte Do-
wodztwu Sit Strategicznych. Jednym z celéw tej instytucji jest podniesienie
poziomu bezpieczenstwa amerykanskich sieci wojskowych.

' R. Stiennon, Surviving Cyberwar, The Scarecrow Press, Toronto 2010, s. 14

12 Tbidem, s. 2

* Revealed: Operation Shady RAT, http://www.csri.info/wp-content/uploads/2012/08/
wp-operation-shady-ratl.pdf (dostep 12.09.2017).

4 Remarks by the President on Securing Our Nations Cyber Infrastructure, https://obama
whitehouse.archives.gov/the-press-office/remarks-president-securing-our-nations-
cyber-infrastructure (dostep 12.09.2017).
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Dzialania kolejnego prezydenta Stanéw Zjednoczonych zdaly sie przy-
nie$¢ czasowy skutek, lecz juz w 2011 roku dokonane zostalo wlamanie
do amerykanskiego przedsiebiorstwa RSA. Firma ta zajmuje si¢ dostar-
czaniem rozwigzan z zakresu cyberbezpieczenstwa a jej generatory kodow
(tokeny) sg de facto standardem w zakresie autentykacji uzytkownikéw
w sieciach korporacyjnych, bankowosci internetowej i sieciach organizacji
rzagdowych. Dane uzyskane w czasie tego ataku nie umozliwily uzyska-
nia hasel dostepu do systemoéw klientow firmy RSA, ale mogly zawieraé
informacje na temat sposobdw zabezpieczen stosowanych w kluczowych
amerykanskich instytucjach®.

Amerykanska firma Madiant, zajmujaca si¢ cyberbezpieczenstwem,
opublikowata w 2013 roku raport zatytulowany Exposing One of China’s
Cyber Espionage Unit. Dokument ten stanowil zwieniczenie szesciu lat ba-
dan atakow dokonanych na sieci amerykanskich firm i agencji rzagdowych.
Stwierdza on, Ze za znaczng liczbe atakow odpowiada jednostka nr 61398
Chinskiej Armii Ludowo-Wyzwolenczej. Ma ona by¢ gléwnym organem
armii chinskiej odpowiedzialnym za dzialania szpiegowskie w sieci Inter-
net's. Dokument ten byl pierwszym bezposrednim oskarzeniem wtadz
Chin o dzialania z zakresu szpiegostwa internetowego.

W maju tego samego roku ,,The Washington Post” ujawnit fakt, ze doszto
do kolejnego skutecznego ataku na firmy zbrojeniowe i instytucje rzado-
we. Hakerzy, zgodnie z raportem Defence Science Board - organu dorad-
czego amerykanskiego Departamentu Obrony, uzyskali dostep do infor-
macji na temat mysliwcow Lockheed Martin F-35, McDonnell Douglas
F/A-18, $smigtowcow Sikorsky UH-60 Black Hawk, samolotu pionowego
startu i ladowania Bell Boeing V-22 Osprey, systeméw walki radioelektro-
nicznej oraz systemOw obrony przeciwrakietowej Patriot PAC-3, THAAD
i Aegis". Raport nie wskazuje wprost na Chinczykoéw, jednak w kontekscie
weczesniejszych atakow majacych na celu wykradzenie danych dotyczacych
nowoczesnych systeméw wojskowych oraz zasobéw wymaganych do prze-
prowadzenia podobnego ataku, udziat Pafistwa Srodka w tym incydencie

> Anatomy of an Attack, https://blogs.rsa.com/anatomy-of-an-attack/ (dostep 12.09.2017).

16 APT1 Exposing One of China’s Cyber Espionage Units, https://www.fireeye.com/con
tent/dam/fireeye-www/services/pdfs/mandiant-apt1-report.pdf (dostep 12.09.2017).

7 E. Nakashima, Confidential report lists US. weapons system designs compromised
by Chinese cyberspies, https://www.washingtonpost.com/world/national-security/confi
dential-report-lists-us-weapons-system-designs-compromised-by-chinese-cyber
spies/2013/05/27/a42c3elc-c2dd-11e2-8c3b-0b5e9247e8ca_story.html (dostep 12.09.2017).
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wydaje sie by¢ wysoce prawdopodobny. Szczegdlnie interesujgce dla strony

chinskiej wydajg sie by¢ informacje na temat wspdtczesnych i przysztych

mysliwcow pokladowych (F/A-18, F-35), samolotéw V-22 wykorzystywa-
nych przez U.S. Navy i U.S. Marine Corps oraz morskiego systemu walki

Aegis, wykorzystywanego do ostony m.in. lotniskowcowych grup uderze-

niowych. Sg to systemy uzbrojenia, ktore zostalyby wykorzystane w poten-

cjalnym konflikcie miedzy Stanami zjednoczonymi a Chinami. Marynarka
wojenna Stanéw Zjednoczonych kladzie szczegolny nacisk na obrone swo-
ich okretow przed pociskami typu cruise oraz pociskami balistycznymi'®.

Uzyskane informacje pozwalajg jednak na opracowanie skutecznych sposo-

béw przetamywania takiej obrony. Stanowi to duze zagrozenie dla amery-

kanskich okretéw operujgcych w rejonie Pacyfiku.

Administracja Baracka Obamy opublikowala w 2013 roku dokument
opisujacy strategie walki ze szpiegostwem internetowym — Administration
Strategy on Mitigating the Theft of U.S. Trade Secrets'. Kladzie on nacisk
na szpiegostwo przemystowe, takze to dokonywane za pomoca narzedzi
informatycznych. Wérod sposobdw walki z kradziezg wlasnosci intelektu-
alnej wymienia si¢ w nim:

- Zwigkszenie wspolpracy z partnerami wspoétdzielacymi interesy handlo-
we ze Stanami Zjednoczonymi, w celu promocji ochrony tajemnicy han-
dlowej oraz powstrzymania handlu dobrami i ustugami zwierajacymi
wykradzione tajemnice handlowe.

- Lokalizowanie i usuwanie luk w mechanizmach ochrony tajemnicy han-
dlowej za pomocg dostepnych narzedzi.

- W ramach negocjowanych uméw handlowych, takich jak Trans Paci-
fic Partnership, inne kraje zostang zobowigzane do wdrozenia mecha-
nizméw ochrony tajemnicy handlowej podobnych do tych obecnych
w prawie amerykanskim.

- Polozenie nacisku na ochrone tajemnicy handlowej w ramach dwu-
stronnych, regionalnych i wielostronnych dyskusji na temat handlu.

W marcu 2013 roku amerykanski Kongres uchwalil ustawe majaca
na celu ograniczenie ryzyka zwigzanego z zakupami chinskiego sprzetu

8 AIR-SEA BATTLE Service Collaboration to Address Anti-Access & Area Denial
Challenges, http://navylive.dodlive.mil/files/2013/06/ASB-26-June-2013.pdf,
s. 3 (dostep 13.09.2017).

¥ Administration Strategy on Mitigating the Theft of U.S. Trade Secrets, https://www.justice.
gov/criminal-ccips/file/938321/download (dostgp 13.09.2017).
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i oprogramowania, mogacego zawiera¢ ztosliwe oprogramowanie lub bac-
kdoory®. Ustawa ta zabrania NASA oraz departamentom Handlu i Spra-
wiedliwo$ci zakupéw w.w. dobr bez uzyskania stosownego zezwolenia
ze strony FBI?'. Ustawa ta méwi wprost o sprzecie, ktory zostal wyprodu-
kowany lub zlozony przez przedsiebiorstwa zarzgdzane lub subsydiowane
przez Chiny. Fakt ten stanowi o zmianie sposobu myslenia o cyberbezpie-
czenstwie w administracji amerykanskiej. Wczesniej skupiano si¢ gtow-
nie na oprogramowaniu, jednak od tego czasu zaczeto tez interesowac sie
sprzetem, na ktérym to oprogramowanie jest uruchamiane.

Do kolejnego spektakularnego ataku na instytucje rzadu Stanéw Zjed-
noczonych doszlo w roku 2015. W czerwcu tego roku administracja Ba-
racka Obamy ujawnita, ze z Office of Personal Management, agencji po-
siadajacej informacje na temat kazdego pracownika zatrudnionego przez
rzad Stanéw Zjednoczonych wykradziono dane o 4 milionach oséb*.
Amerykanie oskarzyli o te dzialania Chiny, ktére stanowczo temu zaprze-
czyly. Wedlug oficjalnych komentarzy pracownikéw administracji ame-
rykanskiej, dzialanie to mialo na celu zdobycie bazy danych oséb, ktore
nastepnie beda inwigilowane w tradycyjny sposéb.

Nie tylko Chiny sg agresorem w przypadku ujawnionych cyberatakow.
Czesto to chinskie instytucje i przedsiebiorstwa padajg ofiarg hakerow. Wia-
dze w Pekinie wielokrotnie oskarzaly amerykanskich hakeréw o dziatalno$¢
na szkode chinskich firm i instytucji. Doszlo do tego, ze chinskie Minister-
stwo Obrony przedstawito dane majace swiadczy¢ o tym, ze 2/3 cyberata-
kéw na cele w tym kraju pochodzi z terenu Stanéw Zjednoczonych?.

Wiadze w Chinach wyrazily tez swoje oburzenie faktem, ze zgodnie
z publikacjg dziennika ,The Guardian’, prezydent Brack Obama podpi-

2 Backdoor - luka w zabezpieczeniach systemu utworzona umyslnie w celu pézniejszego
wykorzystania.

A. Selyukh, U.S. law to restrict government purchases of Chinese IT equipment, http://www.
reuters.com/article/us-usa-cybersecurity-espionage/u-s-law-to-restrict-government-
purchases-of-chinese-it-equipment-idUSBRE92Q18020130328 (dostep 13.09.2017).

22 A. Griffin, OPM hack: as China blames US for huge cyberattack, new era of cyberwarfare
and internet terrorism arrives, http://www.independent.co.uk/life-style/gadgets-and-
tech/news/opm-hack-as-china-blames-us-for-huge-cyberattack-new-era-of-cyber
warfare-and-internet-terrorism-10299003.html (dostep 14.09.2017)

A. Toor, China blames US for majority of cyberattacks on military websites, https://www.
theverge.com/2013/2/28/4039300/china-says-us-is-responsible-for-hacks-on-defense
-websites (dostep 13.09.2017).

21

23



RELACJE CHIN I STANOW ZJEDNOCZONYCH...

sal tajng dyrektywe nakazujgcg utworzenie niejawnej listy celow na calym
swiecie wobec ktorych mozna by byto przeprowadzi¢ cyberataki. Ataki
te mialy by stuzy¢ promowaniu intereséw Stanéw Zjednoczonych poza
granicami swego kraju*’. Zgodnie z informacjami ujawnionymi przez
dziennik, ataki te nie zostaly przeprowadzone, lecz sam fakt przygotowan
do nich wzbudzil zaniepokojenie rzagdu w Pekinie.

Mimo zasadniczych réznic w kwestii Internetu — od kontroli tresci
po préby oddania go pod kontrole panstwowa i mimo wzajemnych oskar-
zen o cyberszpiegostwo czy ataki DoS, Stany Zjednoczone i Chiny staraja
sie nawigza¢ ni¢ porozumienia w kwestii wspotpracy w cyberprzestrzeni.
Pierwszym przykladem powaznego dzialania w tym zakresie byto wspolne
zobowigzanie prezydentow Standw Zjednoczonych Baracka Obamy i Chin
Hu Jintao do poprawienia relacji miedzy oboma krajami, w tym w sferze
sieci Internet. Deklaracja ta padla po rozmowach, ktére obaj prezydenci
odbyli w roku 2011.
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