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ABSTRACT

Cyberspace is a place of many opportunities that allows young people
to search and create their own identity. Unfortunately, interacting (being)
in a virtual world is seemingly safe can promote the development of many
negative phenomena such as cyberbullying and the occurrence of threats
and dangers to adolescents.

Keysword: cyberspace, the phenomenon of cyberbullying

ABSTRAKT

Cyberprzestrzen jest miejscem wielu mozliwosci, ktére pozwala mlodym
ludziom poszukiwac i tworzy¢ wlasng tozsamos$¢. Niestety obcowanie
w wirtualnym $wiecie, cho¢ jest pozornie bezpieczne, moze sprzyjac two-
rzeniu si¢ wielu negatywnych zjawisk, takich jak cyberprzemoc oraz wy-
stepowaniu zagrozen przebywajacych tam adolescentow.

Stowa kluczowe: cyberprzestrzen, zjawisko cyberprzemocy
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WSsSTEP

Pojawienie si¢ mediow masowych, w tym Internetu poréwnuje si¢ cze-
sto do rewolucji, jaka w kulturze ludzkiej wywotalo pojawienie si¢ druku'.
Internet nabral szczegélnego znaczenia w zyciu wspdlczesnej mlodziezy.
Jego atrakcyjnos$ci powszechno$¢ uzywania wynika z mozliwosci szybkie-
go zdobywania najbardziej aktualnych informacji, dostepu do réznego ro-
dzaju tresci, rozrywki i komunikacji z innymi. Cechy Internetu, takie jak
interaktywno$¢, multimedialno$¢, hipertekstowos¢ oraz prostota sprawia-
ja, ze mlodzi internauci podejmuja wiele réznorodnych aktywnosci w sieci,
za$ Internet to dla nich przede wszystkim sfera poznania (86,7% - dostep
do przegladarek internetowych; 80,0% — dostep do biezacych informacji;
57,4% - dostep do portali), rozrywki (86,4% — dostep do filmow, muzyki)
oraz komunikacji (71,2% - korzystanie z poczty elektronicznej). Korzysta-
nie z konta na portalu spolecznosciowym jest dla nastolatkow zjawiskiem
powszechnym. Tylko nieliczni respondenci deklaruja brak takiego konta
(5,4%). Nieco rzadziej mlodzi internauci uzywaja Internetu do aktywno-
$ci stuzacych autoprezentacji podtrzymywania aktualnych oraz pozyski-
wania nowych afiliacji (43,5% — mozliwo$¢ poznania nowych znajomych;
42,6% - dostep do informacji o innych)?.

Tworzenie tozsamosci adolescentdw, ktora oferowana jest przez trady-
cyjne czynniki socjalizacji, jakimi sg rodzina, kosciot, grupa spoteczna jest
relatywizowana przez wirtualne wersje tozsamosci. Cyberprzestrzen staje
sie przeciwwaga, a niekiedy jedynym wyborem przez ,,kliknigcie” w ikonke
na ekranie komputerowym. W kazdej chwili mozna sta¢ si¢ inng jednost-
ka. Poszukiwanie tozsamosci przez mtodych ludzi, niekiedy poprzez presje
i nacisk ze strony dorostych oraz wymagania jakie stawia przed nimi zy-
cie sprawily, ze mlodziez zacz¢la stawac sie czestymi ofiarami przestepstw.
Dzisiejsza terazniejszo$¢ zaburza nieco poczcie bezpieczenstwa podmiotu,
bowiem obfituje w wyrazng ewolucje zagrozen, wérdd ktérych uporczywe
staja si¢ zagrozenia cyfrowe. Internet stanowi olbrzymiga sie¢ sieci, o zasie-
gu globalnym, umozliwiajacym z jednej strony dostep do informacji i ich
wymiang, a z drugiej strony stal si¢ pewna forma pulapki. Dzieje si¢ tak
miedzy innymi dlatego, Ze dzieci i mlodziez czesto szukaja w sieci wsparcia

' A.Urbanek, Cybermedia w cyberprzestrzeni - aspekty spoteczno-kulturowe, [w:] M. Kozin-
ski, S. Kosznik-Biernacka, J. Grubicka, Cyberprzestrzen, Zagrozenia w sieci, Stupsk 2017,
$.59.

> Raport Nastolatki wobec Internetu 3.0, NASK, Warszawa, 2016.
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i schronienia. Okres buntu, zagubienie, fatwowiernos¢, naiwno$¢, uczucie
wyodrebnienia, poczucie braku przynaleznosci, i co za tym idzie — checé
odnalezienia swojego miejsca w §wiecie zostaly bezwzglednie wykorzysta-
ne przez pedofili i innych przestepcow. Internet stat si¢ dla napastnikow
narzedziem terroru, ktéry ma godzi¢ w mlodych i nieswiadomych czyha-
jacego niebezpieczenstwa uzytkownikow.

ZJAWISKA CYBERPRZEMOCY WYSTEPUJACE WSROD ADOLESCENTOW

Otwarte zasoby Internetu ulatwiajg dostep do rozmaitych tresci, rowniez
tych nielegalnych, jak i tresci, ktore nie sg nielegalne w $§wietle prawa, ale
naleza do kategorii szkodliwe. Za tresci szkodliwe uwaza si¢ takie, ktore
moga wywola¢ negatywne emocje u odbiorcy, i ktére mogg mie¢ wplyw
na jego sfere emocjonalng i spoteczng oraz zachowanie. Wsrédd nich
s3 m.in. tresci obrazujgce przemoc, obrazenia fizyczne, prezentujace dra-
styczne sceny, tresci nawolujace do podejmowania dziatan autodestrukeyj-
nych, tresci dyskryminacyjne oraz pornograficzne. Prawie jedna czwarta
polskich mlodych internautéw miata kontakt z ,tresciami potencjalnie
zagrazajacymi rozwojowi spotecznemu dzieci, tworzonymi przez innych
uzytkownikow”, potencjalnie zagrazajacymi rozwojowi spotecznemu dzie-
ci, tworzonymi przez innych uzytkownikow Internetu’®. Nie tylko szkodli-
wos¢ tresci moze mie¢ wplyw na rozwdj mtodego czlowieka. Paradoksalne
réwniez ich atrakcyjno$¢. Atrakeyjne, interesujace, tresci i aplikacje, z kto-
rymi uzytkownicy stykajg si¢ w sieci moze powodowac utrate kontroli nad
czasem i intensywnoscig korzystania z Internetu, komputera, gier kom-
puterowych, portali spotecznosciowych i innych wirtualnych aktywnosci.
Moze to wplyna¢ na ograniczenie lub rezygnacje z innych czynnosci dnia
codziennego, a takze prowadzi¢ do zaniedbywania rodziny, obowigzkow,
nauki szkolnej czy hobby i/lub unikania kontaktu z réwiesnikami. Bada-
nia polskich adolescentow wykazaly, ze przebywali oni w sieci dtuzej, niz
pierwotnie planowali (83,3%), a ponad polowa odczuwala poirytowanie
gdy Internet przestal dzialac¢ lub nie miata do niego dostepu (64,2%). Do-
datkowo, co piaty nastolatek rezygnowal ze snu, co trzeci z obowigzkow,
aby moc korzystac z Internetu (29,8%)*.

* L. Kirwil, Poiskie dzieci w Internecie. Zagrozenia i bezpieczeristwo-czes¢ 2. Cze$ciowy
raport z badan EU Kids online przeprowadzonych wérdd dzieci 9-16 i ich rodzicéw,
Szkota Wyzsza Psychologii Spolecznej, Warszawa 2011, s.42-44.

* Raport Nastolatki 3.0., NASK, Warszawa 2016.
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Internet sprzyja kontaktom interpersonalnym, jednakze kontakty w sie-
ci niosg za sobg pewne ryzyko, szczegdlnie w przypadkach wykorzystania
sieci do nawigzywania relacji z osobami nieznanymi bezposrednio w $wie-
cie offline. Warto zauwazy¢, ze wlasnie takg aktywnos$¢ — kontaktowania
sie online z osobami nieznanymi osobiscie — deklaruje az 25 proc. mlo-
dych internatéw’, a wielu przyznaje si¢ do osobistego spotkania w $wiecie
realnym z wcze$niej nieznanymi osobami, a poznanymi w sieci. Do grupy
niebezpiecznych kontaktéw nalezy zaliczy¢ réwniez zjawisko uwodzenia
dzieci w Internecie (ang. child grooming) polegajace na wytworzeniu re-
lacji za posrednictwem Internetu miedzy osobg doroslg a osobg matolet-
nig (ponizej 15 r.z.), w celu jego uwiedzenia i wykorzystania. Uwodzenie
dzieci w Internecie jest przestepstwem uregulowanym w art. 200a kodeksu
karnego, nastepujacej tresci:

»Art. 200a

§1 Kto w celu popelnienia przestgpstwa okreslonego w art.197
§ 3 pkt. 2 lub art. 200, jak réwniez produkowania lub utrwalania tresci
pornograficznych, za posrednictwem systemu teleinformatycznego lub
sieci telekomunikacyjnej nawigzuje kontakt z maloletnim ponizej lat 15,
zmierzajac, za pomocg wprowadzenia go w blad, wyzyskania bledu lub
niezdolnosdci do nalezytego pojmowania sytuacji albo przy uzyciu groz-
by bezprawnej, do spotkania z nim, podlega karze pozbawienia wolnosci
do lat trzech.

§2 Kto za posrednictwem systemu teleinformatycznego lub sieci tele-
komunikacyjnej maloletniemu ponizej lat 15 sktada propozycje obcowa-
nia plciowego, poddania si¢ lub wykonania innej czynno$ci seksualnej lub
udziatlu w produkowaniu lub utrwalaniu tresci pornograficznych, i zmie-
rza do jej realizacji, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwoch®.

Przyczyn zjawiska groomingu jest wiele i s3 one bardzo zréznicowane.
Dewianci szukajg dzieci, ktore odznaczajq si¢ takimi cechami charakteru,
ktére utatwig mu zblizenie si¢ do ofiary. Do powstania groomingu przy-
czynia sie nieostrozno$¢ dzieci w sieci. Poprzez ich nierozwazne nawigzy-
wanie znajomosci w Internecie oraz udost¢pnianie danych personalnych
wystawiajg si¢ na niebezpieczenstwo ze strony dorostych, chcacych wy-

> L. Kirwil, op.cit.,s.42 -44.
¢ 14 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U. 1997 nr 88 poz. 553 z pdzn.
zm.)
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korzystac ich niewinno$¢. Wedlug A. Andrzejewskiej ofiarami pedofilow

najczesciej sg nieletni charakteryzujacy sie:

- brakiem zaspokojenia emocjonalnego, poszukiwaniem relacji;

- trudnoscig w dzieleniu si¢ swoimi problemami, tajemnicami a w szcze-
golnosci tym co im si¢ przytrafito;

- potrzebg uwagi — poprzez poswiecenie im czasu dajg si¢ fatwo uwies¢;

- brakiem przyjacidt, odizolowaniem od réwiesnikdw;

- niska samooceng;

- zbytnig ufnoscia, co sprawia, ze nie dostrzegaja zagrozenia;

- ulegtoscia, podatnoscia na manipulacje™.

Niebezpieczne kontakty, to rowniez kontakty majgce na celu wciagnie-
cie nastolatka do réznego rodzaju sekt, grup, spofecznosci i subkultur
np. o radykalnych pogladach, propagujacych zachowania agresywne, za-
chowania np. samookaleczanie, restrykcyjng diete czy stosowanie substan-
cji psychoaktywnych. Kontakty takie podejmujg rowniez osoby zaintere-
sowane pozyskaniem danych osobowych i innych poufnych informacji,
wykorzystywanych pozniej w celach przestepczych. Budowanie i utrzymy-
wanie potencjalnie niebezpiecznych kontaktéw z nieznajomymi nie jest
domeng wylacznie mtodych ludzi, ale to wtasnie oni, ze wzgledu brak do-
swiadczenia oraz czesto mniejsze z uwagi na wiek kompetencje w zakresie
wlasciwiej oceny sytuacji, rozumienia i przewidywania skutkéw podejmo-
wanych dzialan w kontrascie z otwartoscig, checig nawigzania znajomosci,
zaufaniem sg bardziej narazeni na powazne konsekwencje.

Internet to miejsce eksperymentowania, réwniez z wlasng tozsamoscia
i podejmowania ryzykownych zachowan. Jakie zachowania podejmujg mto-
dzi uzytkownicy sieci? Sg to m.in.: poszukiwanie informacji na temat nar-
kotykdw i innych substancji psychoaktywnych lub aktywnosci szkodliwych
dla zdrowia czy podejmowanie niebezpiecznych kontaktow, w tym z niezna-
jomymi osobami dorostymi, ktére moga przejawia¢ sklonnosci pedofilskie
czy z jednostkami / grupami naklaniajagcymi do zachowan ryzykownych lub
niezgodnych z prawem. Do grupy zachowan ryzykownych mozna wiaczy¢
seksting (w tym seksting kamerkowy) - czyli zjawisko przesylania tresci
(zdje¢, filmikow) o charakterze erotycznym, gléwnie swoich nagich lub pot-
nagich zdje¢¢, za pomoca Internetu i telefonu komoérkowego. Z badan wyni-
ka, iz co czwarty polski nastolatek otrzymal intymne zdjecia, 7% nastolatkow

7 A. Andrzejewska, Dzieci i mlodziez w sieci zagrozen realnych i wirtualnych. Aspekty
teoretyczne i empiryczne, Warszawa 2014, s. 153.
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wystato intymne zdjecia, a ok. 30% nastolatkéw ,,zna osobg”, ktéra wysyta
intymne zdjecia. Cho¢ seksting nie jest zaliczany do prostytucji, to moze by¢
on poczatkiem, przyczyng rozpoczecia uprawiania nierzgdu. Niepokojacy
jest fakt, ze dzieci w coraz to mtodszym wieku rozpoczynajg zycie seksu-
alne. Sprzyja¢ temu moze seksualizacja zycia, wszedzie obecne podteksty
seksualne, tredci erotyczne, rozneglizowane ciata publikowane w mediach.
Wisrod mlodziezy stat sie trendem na wyznawanie mitosci oraz sposobem
na zatrzymanie partnera lub jego pozyskanie. W obecnym $wiecie tematy
dotyczace seksu cigzko jest nazwac tematami tabu, gdyz mtodziez otwarcie
zadaje pytania zwigzane z seksem. Przerazajacy jest fakt, ze z aktow sek-
sualnych, niewinnych, delikatnych, przepelnionych namietnoscig, miloscig
i pozadaniem dwojga dorostych 0séb zrobiono z tego co$ mato namietnego,
malo wyjatkowego. Bulwersujace jest, Ze mlodzi ludzie, czgsto gimnazjalidci,
a nawet jeszcze mlodsze dzieci oddajg swoje ciato drugiej osobie jakby bylo
przedmiotem tylko dlatego by by¢ ,kims$” wéréd réwiesnikéw. Przyczyna
lezaca u podloza sekstingu bardzo czgsto jest che¢ zabicia nudy, fascynacja
plcig przeciwna, seksem, che¢ zwrdcenia na siebie uwagi. Mlodziez wkracza
zbyt szybko w $wiat erotyzmu, ktéry powinien by¢ przeznaczony tylko i wy-
tacznie dla dorostych. Efektem zbyt przedwczesnego rozpoczecia zycia sek-
sualnego sg niechciane cigze, zarazenia chorobami wenerycznymi oraz ura-
zy w psychice nieletnich. Jako odbiorcy mass mediow jesteSmy zasypywani
materiatami nasyconymi erotyka i seksem, ktore czesto wigzane sg z agresja
i przemocs, czego skutkiem moze by¢ doprowadzenie do szerzenia sie prze-
mocy seksualnej i perwersji.

Niepokojacy jest fakt, ze tresci o tematyce pornograficznej znajduja-
ce si¢ w Internecie sg tatwo dostepne, nie tylko dla doroslych, ale takze
dla dzieci i mlodziez. Bez watpienia pornografia jak i cyberpornografia
niekorzystnie wplyw na czlowieka, szczegélnie na tego mtodego, ktory
wkracza w sfere intymnosci. Im uzytkownik jest mlodszy, tym bardziej
destrukcyjnie dziatajg na niego tresci erotyczne, w ktérych wykorzystu-
je sie niedojrzalos¢ psychiczng maloletnich. Takie doswiadczenie moga
prowadzi¢ do wypaczonej i prymityzowanej wizji kontaktow seksualnych.
Nalezy u$wiadamia¢ mlodych ludzi, ze tresci pornograficzne pokazu-
ja zaktamany obraz kobiecosci i meskosci poprzez przedstawianie seksu
w kategoriach proceséw instynktownych. Szczegélne znaczenie ma tutaj
tzw. twarda pornografia, ktéra moze doprowadzi¢ do tego, ze mloda oso-
ba nieswiadomie zacznie warunkowac i kojarzy¢ przyjemnosci z brutal-
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noscia i agresja podczas aktow seksualnych. W cyberpornografii, porno-
grafii, kobieta czesto jest uprzedmiotowiana, ple¢ zenska przedstawia sie
jako prowokujacg aktywnos¢ seksualna, podlegla mezczyznie i ulegla mu.
Niejednokrotnie daje si¢ odczug, ze ple¢ zenska jest gorsza od pici meskiej,
bezbronna oraz ukrywajgca swoje pozadanie. Jak twierdzi S. Kozak ,,0gla-
danie takich tresci powoduje stworzenie wizerunku kobiety (...) majacej
satysfakcje ze stosowania przemocy wobec niej, co z kolei moze prowadzi¢
chtopcéow do gwaltow na réwiesnikach. Dzigki temu moga zaspokoi¢ po-
trzeby wytworzone podczas ogladania zakazanych tresci®”. Przeciwstawnie
kreuje si¢ natomiast mezczyzn, ktorzy przybierajg posta¢ ,,macho’, seksu-
alnych rekordzistéw, zdobywajacych prestiz i podziw dzigki sile fizycznej
i seksualnej sprawnosci. Efektem tego moze by¢ akceptowalnos¢ przemo-
cy w kontaktach interpersonalnych, a takze przyzwolenia na dominacje
mezczyzny nad kobieta, ozigblo$¢ i antagonistyczne zachowania wobec
pan, a nawet podswiadome zezwolenie plci meskiej na gwalt.

Osobowos¢ cztowieka ztozona jest ze sfery poznawczej, spolecznej, emo-
cjonalnej, moralnej i etycznej, a kazdy z tych obszaréw juz w dziecinstwie
zostaje zagrozony przez pornografie. Zbyt szybki kontakt ze sfera seksualna
wérdd dzieci moze prowadzi¢ do przedwczesnego rozpoczecia zycia seksu-
alnego, spowodowanego niewlasciwym pojmowaniem wstrzemiezliwo$ci
seksualnej. Pornografia jest zjawiskiem bardzo niebezpiecznym i groznym
ze wzgledu na $lady, ktdre zostawia w ludzkiej psychice, szczegdlnie w bez-
bronnym umysle dziecka. Osoby ogladajace, szczegdlnie te uzaleznione
od materialéw pornograficznych majg w przyszlosci problemy ze stworze-
niem normalnej rodziny oraz normalnego zwigzku matzenskiego.

CYBERPROSTYTUCJA — PROSTYTUCJA Z WYKORZYSTANIEM INTERNETU.

Pojecie prostytucja wywodzi si¢ od lacinskich stéow prostitutio oznaczaja-
cego nierzad uprawiany w celu osiggniecia zysku oraz prastare — stac przed
czyms, wystawiac, ofiarowac na sprzedaz. W spoleczenstwie informacyj-
nym, w ktérym to Internet staje si¢ gtownym punktem informacyjnym,
skutecznie wypierajagcym gazety oraz zamieszczone w nich ogloszenia,
prostytutki zamieszczajg swoje anonse na portalach czy przeznaczonych
do tego stronach internetowych. Niejednokrotnie na ogloszenia seksualne
mozemy si¢ natkng¢ rowniez w reklamach wyswietlajacych si¢ na stro-

8 Kozak S., Patologie komunikowania w Internecie : zagroZenia i skutki dla dzieci i mio-
dziezy, Warszawa 2011, s. 146.
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nach nieprzeznaczonych dla tego typu kategorii. Internet jako sie¢, kto-
ra nie ma ograniczen jest idealnym miejscem do szerzenia si¢ prostytucji
nie tylko $wiadczonej przez osoby pelnoletnie, ale takze przez nieletnich.
Przerazajacy jest fakt, ze mtodziez coraz czgsciej wybiera taki sposob zara-
biania pienigdzy nie zdajac sobie sprawy z zagrozen z tego wynikajacych.
Obecnie trudno jest okresli¢, jaki procent mtodych ludzi oddaje si¢ pro-
stytucji, gdyz zaréwno klient jaki i osoba oferujacg nierzad chca zachowa¢
anonimowo$¢, ze wzgledu na to, iz kontakty seksualne z osoba ponizej
pietnastego roku Zycia s3 nielegalne.

Cyberseks stat sie idealnym rozwigzaniem dla zabieganego i zapracowa-
nego spoteczenstwa, ktore coraz czgsciej nie chce traci¢ czasu na budowanie
wiezi erotycznych a takze ponosi¢ odpowiedzialnosci za zwigzek i zobowig-
zania wobec partnera. Seks on-line swojg atrakcyjnos¢ zawdziecza temu, iz
jest on dostepny zawsze i wszedzie, kiedy tylko czlowiek poczuje taka po-
trzebe. Pozornie bezpieczny seks w cyberprzestrzeni niesie za sobg wiele
niebezpieczenstw i negatywnych oddzialywan na ludzka psychike. Erotyka
w sieci jest przedstawiana bardzo czesto w sposdb wyuzdany, co wigze sie
z tym, ze osoba powracajaca do rzeczywistosci oczekuje, a nawet wymaga
od swojego partnera zachowan, ktére byly ukazane w materiale, ktory ogla-
dal. Zdaniem seksuologa Z. Lew-Starowicza w chwili pojawienia si¢ nowej
formy komunikacji pomiedzy ludzmi dochodzi takze do zmian w sferze
seksualnej czlowieka, co sprawia, ze mozemy mowic o seksie uprawianym
w Internecie. Jako przyktad postuzy¢ moze zjawisko skatologii telefonicznej
tzw. czerpanie satysfakcji seksualnej poprzez rozmowe telefoniczng, ktére
pojawilo si¢ wraz z funkcjonowaniem sekstelefonéw. Sponsoring to forma
patologii spolecznej wywodzaca si¢ z prostytucji, ktorej dopuszcza si¢ co-
raz wigksza liczba mtodszej czesci spoleczenstwa. Nie da sie ukryé¢, ze zja-
wiska seksualne obserwowalne sg od najdawniejszych lat i stanowig wazny
element funkcjonowania spotecznego. Niepokojacy jednak stat sie fakt, iz
w obecnych czasach zaczgla wygasac granica migdzy tym, co stanowi norme
akceptowalng przez spoleczenstwo a zachowaniami kwalifikowanymi jako
patologie spofeczne, ktdre zalicza si¢ do zachowan sprzecznych z obowigzu-
jacymi w danej kulturze zasadami moralnymi.

Ponadto adolescenci naduzywajg, dysfunkcyjnie korzystaja z Interne-
tu (13%)°, uprawiaja hazard online oraz przede wszystkim nie chronia

° K. Makaruk, S. Wéjcik, EU NET ADB, Badanie naduzywania Internetu przez mlodziez
w Polsce, FDN, Warszawa 2012.
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swojej prywatnosci poprzez udostgpnianie szerokiemu gronu odbiorcéw
zbyt wielu informacji o sobie, publikowanie licznych zdje¢ i przyjmowa-
nie do grona znajomych przypadkowych oséb. Owa ,otwartos¢” bywa
przyczynkiem do podejmowania przez innych uzytkownikéw agresji elek-
tronicznej i dzialan o charakterze przemocowym. Sg to m.in. wyzywanie,
straszenie, przesladowanie, oczernianie, ponizanie kogo§ w Internecie
przy uzyciu nowych technologii. Doswiadczenia zwigzane z réznymi for-
mami cyberprzemocy tj. przerabianiem i publikowaniem o$mieszajacych
zdje¢ i filmdéw, upublicznienia sekretéw ofiar, uporczywego, wulgarnego
i zlodliwego komentowania wpiséw oraz celowego ignorowania aktywno-
$ci online ofiary potwierdzito wielu mtodych internautow™.

CYBERPRZEMOC WSROD MLODZIEZY- SKALA ZJAWISKA I JEGO KONSEKWENCJE

Przemoc towarzyszy czlowiekowi od dawna. Wplyw czasu i przemiany
zachodzgce w spoleczenstwie sprawiajg, ze jej metody ulegajg wielu trans-
formacjom. W dobie spoleczenstwa informacyjnego przemoc przybiera
miedzy innymi forme cyberprzemocy czy tez cyberagresji, a jej gtéwnym
miejscem wystepowania jest cyberprzestrzen.

Duza anonimowos$¢ w cyberprzestrzeni sprzyja powstawaniu zjawisk
z zakresu cyberpatologii. Z poczatkiem roku 2017 przeprowadzono bada-
nia internetowe majace na celu miedzy innymi oceng skali zjawiska zagro-
zen wystepujacych w cyberprzestrzeni, poznanie opinii zaréwno oséb do-
rostych jak i mlodziezy na temat zjawisk z zakresu patologii spotecznych.
Ankieta pt. ,,Zagrozenia cyberprzestrzeni a poczucie bezpieczenstwa mlo-
dziezy w sieci” zostala skierowana do mlodych ludzi, zaréwno kobiet jak
i mezczyzn, w wieku od 7 do 25 lat. Laczna suma ankietowanych wyniosta
w tym przypadku N=101.

Bezpieczenstwo jest jedng z wazniejszych potrzeb czlowieka. Powinno
sie o nie dbac nie tylko w $wiecie rzeczywistym, ale i w wirtualnym. Duza
liczba os6b bedacych uzytkownikami Internetu deklaruje umiejetne ko-
rzystanie z sieci — 74%. Jedynie 4% respondentdéw przyznaje si¢ do braku
umiejetnodci bezpiecznego jej uzytkowania, a 22% o0séb nie jest w stanie
stwierdzi¢ czy postuguje si¢ Internetem w sposob bezpieczny.

' Por. EU NET ADB Badanie naduzywania Internetu przez mlodziez w Polsce, Fundacja
Dzieci Niczyje, Warszawa 2012 s.7; L. Wojtasik, Przemoc réwiesnicza a media elektro-
niczne. Dziecko Krzywdzone. Teoria, badania, praktyka, Nr 1 (26) 2009, s.2; J. Pyzalski,
Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mlodziezy. Kra-
kéw: Impuls, 2012, 5.215-219, Raport Nastolatki 3.0., NASK, Warszawa 2016.
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Ryc. 1. Bezpieczne korzystanie z sieci.

Fig. 1. Safe usage of the net.

Zrédlo: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa milodziezy w sieci.
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Ryc. 2. Pochodzenie wiedzy na temat bezpiecznego korzystania z Internetu

Fig. 2.Sources of knowledge about safe usage of the net.

Zrédlo: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa milodziezy w sieci.
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Ryc. 3. Przyklady zjawisk patologicznych wystepujacych w sieci Internet.
Fig. 3. Sources of knowledge about safe usage of the net.

Zrédlo: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa milodziezy w sieci.

Uzytkownicy sieci wielu informacji na temat bezpiecznego korzystania
z Internetu dowiaduja si¢ od swoich kolegéw. Liczba respondentéw odda-
jacych glos na te kategorie wyniosta 52%. Nieco nizszy wynik osiagneta
odpowiedz méwiaca o tym, ze wiedze¢ z tego zakresu ankieterzy czerpia
z ksigzek i artykutéw 41%. Kolejnym wynikiem o 37% liczbie gloséw byla
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odpowiedz dotyczaca pozyskiwania informacji na temat bezpieczne-
go uzytkowania sieci od rodzicéw. Liste zamyka pozycja odnoszaca sie
do czerpania wiedzy z tej dziedziny z lekcji szkolnych. Odpowiedzialo
na nig tylko 21% ankietowanych.

Mlodziez przebywajaca w cyberprzestrzeni narazona jest na wiele za-
grozen z zakresu cyberpatologii. Swiadcza o tym odpowiedzi przedsta-
wione na rycinie 3, na ktérej to respondenci zaznaczyli przyklady zjawisk
patologicznych z jakimi napotkali sie w sieci, i tak tez najwigksza liczbe
glosow, a tym samym najczesciej napotykanym watkiem sg tresci por-
nograficzne. Az 71% ankietowanych natkneto si¢ na tego typu materialy.
Roéwnie wysoki procent gloséw, bo az 70%, otrzymata pozycja dotyczaca
podszywania si¢ pod inng osobe. Oszustwa zwigzane z zakupami w Inter-
necie, na ktdre zaglosowalo 61% osob. Nastepnie znajduje si¢ nekanie -
39% oraz cyberprzemoc (37%). Cho¢ materialy pedofilskie nie powinny
w ogdle by¢ produkowane i rozpowszechniane to az 8% ankietowanych,
bedacych uzytkownikami sieci natknelo si¢ na tego rodzaju tresci.

Mozliwo$¢ bycia anonimowym w sieci sprawia, ze wielu jej uzytkownikéw
posuwa si¢ do zachowan sprzecznych z prawem. 12% sposrod ankietowanych
0sob przyznalo si¢ do dokonania oszustwa w Internecie natomiast reszta re-
spondentéw w procentowej liczbie 88 gtosdéw zaprzeczyta takiego dokonania.
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Ryc. 4. Liczba 0sdb, ktére dokonaly oszustwa w Internecie.
Fig. 4. Number of people who have committed a fraud in the Internet.

Zr6dto: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa mtodziezy w sieci.



TOZSAMOSC W CYBERPRZESTRZENI: IMPLIKACJE ZJAWISKA...

Okoto 40% oso6b ankietowanych stala sie ofiarg oszustw internetowych,
a 52%, oswiadczyla, Ze zostala kiedykolwiek oszukana.

. F0%
b

S0
0% W Czy kiedykolwiek bytes
cfiarg oszustwa w
30% Internecie?
20%% m C2y kiedykolwiek bdet
10% ofiarg osaustwa?
0%

Ryc. 5. Ofiary oszustw internetowych jak i w $wiecie realnym.
Fig. 5. Victims of frauds committed in the Internet as well as in the real world.

Zr6dto: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa mlodziezy w sieci.
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Ryc. 6. Nekanie uzytkownikéw sieci przez ankietowanych.

Fig. 6. Harassment of the Internet users by respondents.

Zrodlo: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczetistwa miodziezy w sieci
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Innym zjawiskiem wystepujacym w Internecie jest ngkanie. Liczba re-
spondentéw przyznajacych sie do tego czynu wyniosta 16%. Pozostali an-
kietowani w liczbie 84% zaprzeczyli takiemu zachowaniu.

Poza cyberprzestrzenia do n¢kania w $wiecie rzeczywistym przyznalo
sie 14% osob ankietowanych. Wynik ten jest o 2% mniejszy niz w przypad-
ku nekania 0séb w sieci. Inaczej klaruje si¢ obraz respondentéw, ktorzy
stali si¢ ofiarami nekania. Tutaj ich liczba jest dwukrotnie wigksza, gdyz
siega az 28%. Mimo tego, iz w Internecie mozemy natkna¢ si¢ na formy
dreczenia, pozytywny zdaje si¢ by¢ fakt, ze az 72% ankietowanych uzyt-
kownikdw sieci nigdy nie doznalo aktéw nekania.
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Ryc. 7. Ofiary n¢kania wérdd respondentow.
Fig. 7. Victims of harassment among respondents.

Zr6dto: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa mlodziezy w sieci.

Zaréwno w $wiecie rzeczywistym jak i wirtualnym mozemy stac sie
ofiarami n¢kania. Réznica miedzy tymi dwoma przestrzeniami jest nie-
wielka. W przypadku bycia ofiarg ngkania w Internecie liczba responden-
tow odpowiadajacych twierdzaco wyniosta 28% natomiast poza nig 32%.

Kolejnym zlym do$wiadczeniem z jakim mozemy si¢ spotkac¢ w sieci
jest obrazanie i upokarzanie jej uzytkownikow. 36% osob ankietowanych
zaznaczyto odpowiedz twierdzaca, deklarujac tym samym, spotkanie si¢
z takim zjawiskiem.
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Ryc. 8. Zjawisko obrazania i upokarzania w Internecie jak i poza nim.
Fig. 8. The phenomenon of insulting and humiliating in and outside the Internet.

Zrédlo: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa milodziezy w sieci.
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Ryc. 9. Liczba respondentéw, ktérzy kiedykolwiek: obrazali lub/i upokarzali osoby w In-
ternecie, obrazali, upokarzali kogo$, byli obrazani, upokarzani w Internecie.

Fig. 9. The number of respondents who have ever: insulted or/and humiliated anyone
in the Internet; insulted, humiliated anyone, were insulted, humiliated in the Internet.

Zrédlo: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa milodziezy w sieci.
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Zanim pojawil si¢ Internet, z uposazeniem i obrazaniem mogli$my sie
spotka¢ w otaczajacym nas srodowisku. Do dokonania takich zachowan
w $wiecie rzeczywistym przyznalo si¢ az 52% respondentow.

Niekorzystny dla Internetu staje sie fakt, ze wiele 0séb korzystajacych
z jego ustug, bedacych jego uzytkownikami padta ofiarg upokarzania i ob-
razania. Tylko 54% uzytkownikoéw sieci nie doznalo przykrosci zadanej
przez pozostalych konsumentéw Internetu. W przestrzeni, ktéra tworza
wszystkie osoby w niej przebywajace nie powinno by¢ az tylu przypadkéow
wrogosci wobec siebie i cho¢ Internet ma by¢ miejscem taczacym ludzi
staje si¢ on rowniez doskonalym narzedziem do krzywdzenia jego uzyt-
kownikéw. Na pytanie: Czy kiedykolwiek ktos obrazat Cie, upokarzat w In-
ternecie, az 46% osob ankietowanych odpowiedziato twierdzaco.
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Ryc. 10. Respondenci, ktérzy kiedykolwiek zostali obrazania lub upokarzani.
Fig. 10. Respondents who have ever been insulted or humiliated.

Zré6dto: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa mlodziezy w sieci.

Z przemoca spotka¢ mozemy si¢ nie tylko w $wiecie wirtualnym. Mo-
zemy ja napotkac wszedzie np. w pracy, czy w szkole. Nie tylko obce oso-
by moga posuna¢ si¢ do sprawiania nam przykrosci. Obrazac i upokarza¢
moga nas nawet najblizsze osoby. Z owymi przykladami agresji spotkato
sie az 62% respondentdw, ktorzy twierdzaco zareagowali na pytanie czy
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kiedykolwiek zostali obrazani, czy upokarzani. Zaledwie 38% ankietowa-
nych nigdy nie zaznalo takiego zachowania wobec ich osoby.

Cyberprzemoc jest zjawiskiem stosunkowo nowym, ktére przybiera
na sile wraz z rozwojem i dostepnoscia sieci Internet. Poczatkowo prze-
moc obserwowalna byta w §rodowisku rodzinnym, w szkole, czy wsrod
znajomych. Obecnie mozemy jg réwniez zaobserwowac w cyberprzestrze-
ni, ktéra dzieki anonimowosci staje si¢ doskonalym narzedziem do wy-
rzadzania krzywdy. 20% ankietowanych przyznalo si¢ do uzywania cyber-
przemocy. Nie mniej jednak owi respondenci stanowia dwa razy mniejsza
grupe osob, od tych ankietowanych, ktérzy potwierdzili uzywanie prze-
mocy wobec 0s6b poza Internetem.
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Ryc. 11. Przypadki stosowania cyberprzemocy i przemocy.
Fig. 11. Cases of using cyber violence and violence.

Zr6dto: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa mlodziezy w sieci.

Ankieterzy, na pytanie Czy kiedykolwiek byles ofiarg cyberprzemocy,
w 19% odpowiedzieli twierdzaco. Pozostala liczba 81% nie doswiadczy-
fa cyberprzemocy.

Niepokojacy obraz prezentuje ryc. 12, ktéra przedstawia procentowa
liczbe ankietowanych, ktérzy w swoim zyciu doswiadczyli aktow przemo-
cy. Ich liczba wskazata 39% przypadkow.
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Ryc. 12. Ofiary cyberprzemocy i przemocy.
Fig. 12. Victims of cyber violence and violence.

Zrodlo: Opracowanie wlasne na podstawie ankiety: Zagrozenia cyberprzestrzeni a po-
czucie bezpieczeristwa milodziezy w sieci.

W ankiecie zréznicowano pytania odnos$nie przemocy w sieci jak i poza
nig. Na jej podstawie wywnioskowa¢ mozna, Ze zaréwno $wiat wirtualny
jak i rzeczywisty staje si¢ przestrzenig niebezpieczng dla mtodziezy i dzieci.

Z AKONCZENIE

Mlodziez znajdujaca si¢ w fazie dojrzewania musi boryka¢ sie z niebez-
pieczenstwem i stymulacja negatywnych zachowan ptynacych z Internetu.
Jest to faza zycia charakteryzujaca sie duzg podatnoscig na podejmowa-
nie zachowan ryzykownych, nieprzemyslanych i nierozsadnych. Ponad-
to maja zdecydowana inklinacj¢ do bezkompromisowego zaspokajania
wlasnych potrzeb. W tym ujeciu coraz czedciej mozna spotkac sie¢ z pro-
blemem uzaleznienia od czynnosci uzaleznienn behawioralnych, zwanych
»~nowymi uzaleznieniami”. Cyberprzestrzen to miejsce sprzyjajace tworze-
niu si¢ wielu patologiom. Powszechno$¢, miedzy innymi, niewlasciwych
tresci oraz materialéw pornograficznych negatywnie wplywaja na rozwéj
mlodego czlowieka mogac zaburza¢ budowanie wlasciwych wartosci mo-
ralnych i kreowania tozsamosci. Mimo podejmowania wielu préb wyeli-
minowania, a przynajmniej ograniczenia wystepowania patologii spotecz-
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nych, zjawisko to ciagle wystepuje w spoleczenstwie, co gorsze poszerza
swoj zasieg wystepowania. Trudna walka, konczaca si¢ w wielu przypad-
kach niepowodzeniem, nie powinna zniecheca¢ ludzi do zaprzestania
podejmowania czynno$ci majacych na celu ograniczenie wystepowania
owych zjawisk.

Wyniki badan potwierdzily, ze cyberprzestrzen cho¢ jest miejscem,
w ktorym to uzytkownicy nie majg ze soba kontaktu fizycznego, tworzy
warunki sprzyjajace tworzeniu si¢ cyberpatologii i cyberprzemocy. Inter-
net cho¢ nie jest narzedziem namacalnym, moze stac si¢ idealnym instru-
mentem zagrazajacym bezpieczenstwu mlodych oséb. Przemoc réwiesni-
cza towarzyszyla ludziom od zawsze, by¢ moze wynika to z ludzkiej natury.
W momencie pojawienia si¢ nowych technologii i Internetu w naszym
zyciu agresja i przemoc przybraly nowe formy nazywane przez naukow-
cow m.in. cyberprzemocy, agresja elektroniczng czy cyberbullying’iem.
Tym samym zwiekszyl sie zakres kontaktu mtodziezy ze zjawiskami z za-
kresu owych patologii. Obecnie naszym wyzwaniem stala si¢ obrona nie
tylko przed zagrozeniami ze $wiata realnego, ale réwniez wirtualnego, kto-
ry stanowi niemniejsze zagrozenie dla bezpieczenstwa,

Mimo wszystko, jednak zagadnienie poszukiwania tozsamosci w cyber-
przestrzeni powinno pozosta¢ — zdaniem autorek — otwartym, ze wzgledu
na jego subiektywizm. Jednakze nalezy zaznaczy¢, ze taki charakter prze-
mian dotyczy w szczegdlnosci ludzi miodych, ktérzy maja do czynienia
z zaawansowanymi rozwigzaniami technicznymi od dziecka. Obecnie
ciezko jest wyobrazi¢ sobie skutki ich wpltywu na Zycie mlodziezy i dzieci.
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